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Rozdzial 1
Postanowienia og6lne

1. Regulamin stanowi wykaz podstawowych obowigzkéw z zakresu przestrzegania zasad
ochrony danych osobowych w Stowarzyszeniu Rodzicéw Dzieci Niepublicznego Przed-
szkola Katolickiego im. bl. Franciszki Siedliskiej w Elblagu z siedziba w Elblagu przy ul.
Gen. ]. Bema 79, zgodnie z Rozporzadzeniem PE i RE 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych.

2.  Regulamin obowigzuje wszystkich pracownikéw placéwki, podmioty przetwarzajace da-
ne osobowe na podstawie zawartych uméw miedzy przetwarzajagcym a powierzajacym,
uzytkownikéw systemoéw informatycznych z dostepem do danych osobowych upowaz-
nionych przez administratora na pi$mie.

3. Kazdy z wymienionych podmiotéw jest zobowigzany do zapoznania sie z dokumentem
i bezwzglednego przestrzegania zawartych w nim zasad.

4. Administratorem danych osobowych w Stowarzyszeniu Rodzicéw Dzieci Niepublicznego
Przedszkola Katolickiego im. bt. Franciszki Siedliskiej w Elblagu z siedzibg w Elblagu
przy ul. Gen. ]. Bema 79, jest Przewodniczaca Zarzadu.

5. Funkcje Inspektora Ochrony Danych - nie powotano

Rozdzial 2
Polityka korzystania z internetu



Uzytkownik zobowigzany jest do korzystania z internetu wytacznie w celach stuzbo-
wych.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek pro-
gramo6w nielegalnych oraz plikéw pobranych z niewiadomego Zrédta. Pliki takie powin-
ny by¢ Sciagane tylko za kazdorazowa zgoda osoby upowaznionej do administrowania
infrastruktura IT i tylko w uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody w infrastrukturze IT spowodowane
przez oprogramowanie instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakte-
rze przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo ze
wzgledu na zainstalowane na nich szkodliwe oprogramowanie infekujace w sposéb au-
tomatyczny system operacyjny komputera szkodliwym oprogramowaniem.

Zabrania sie w opcjach przegladarki internetowej wtaczac opcji autouzupeiniania formu-
larzy i zapamietywania haset.

W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie sie odpowiedniej ikonki (ktddka) oraz adresu www rozpoczynajg-
cego sie frazg W tej sytuacji nalezy ,klikng¢” na ikone ktodki i sprawdzié, czy wiascicie-
lem certyfikatu jest wiarygodny wtasciciel.

Nalezy zachowa¢ szczeg6lng ostrozno$¢ w przypadku podejrzanego zadania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu,
poczty mailowej) lub podania naszych loginéw i hasel, PIN-6w, numeréw kart platni-
czych przez Internet.

Rozdzial 3
Polityka korzystania z poczty elektronicznej

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do korzysta-
nia z poczty elektronicznej tylko w celach stuzbowych.

W przypadku przesytania danych osobowych poza placéwke nalezy wykorzystywaé me-
chanizmy kryptograficzne (hastowanie wysytanych dokumentéw lub plikéw zzipowa-
nych, podpis elektroniczny).

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze i ma-
te litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub inna
metoda, np. telefonicznie lub SMS-em.

Kazdy uzytkownik przed wystaniem poczty jest zobowigzany sprawdzi¢ poprawnos$¢ ad-
resu odbiorcy dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w
tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacja przez adresata.

W celu ochrony przed zainfekowaniem komputera uzytkownika i komputeréw pracuja-
cych w sieci (kryptowirusy) zabrania sie otwierania zatgcznikéw (plikéw) w mailach
nawet od prawdopodobnie znanych uzytkownikowi nadawcéw bez weryfikacji nadawcy.

Zabrania sie, bez weryfikacji wiarygodno$ci nadawcy ,klika¢” na hiperlinki w mailach.
Nieprzestrzeganie tej zasady moze doprowadzi¢ do zainfekowania komputera uzytkow-
nika i innych pracujacych w sieci.
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Wszystkie przypadki e-maili budzacych podejrzenie nalezy zgtasza¢ administratorowi
sieci/ informatykowi.

Przy wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,Ukryte do
wiadomos$ci - UDW”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem op-
cji ,Do wiadomosci”.

Zabrania sie rozsytania maili z tzw. ,lanicuszkami szczescia”. Adres mailowy prywatny
stuzy wytacznie do korespondencji stuzbowe;j.

Nakazuje sie okresowe czyszczenie poczty z nieaktualnych -e- mali i opréznianie kosza.

Zakazuje sie wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe pra-
cownikow lub innych osob.

Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celdéw prywatnych wytacznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

Korzystanie z poczty elektronicznej dla celéw prywatnych nie moze wptywacé na jakos$¢
i ilo$¢ Swiadczonej przez Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywa-
nie przez niego obowigzkéw stuzbowych.

Uzytkownicy nie maja prawa korzysta¢ z poczty elektronicznej w celu rozpowszechnia-
nia tresci o charakterze obrazliwym, niemoralnym lub nietycznym i naruszajacym cudza
godnos$¢ i prywatnosc.

Zabrania sie dokonywanie w sieci zakupow, rezerwacji ustug lub $wiadczen na rzecz
uzytkownika oraz dokonywania bankowych z prywatnego konta.

Uzytkownik bez zgody Pracodawcy nie ma prawa wysytaé wiadomosci zawierajgcych
dane osobowe dotyczace Pracodawcy / Zleceniodawcy, jego pracownikéw, klientéw, do-
stawcow lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej
elektronicznej skrzynki pocztowe;.

Wszelkie przesytane dokumentéw, opracowania, jak i innych tresci przesytane przez
uzytkownika podlegajg zasadom ochrony prawa autorskiego i prawa wtasnos$ci przemy-
stowej, ktore uzytkownik jest obowigzany przestrzegac.

Rozdzial 4
Polityka uzytkowania komputeréw przenos$nych

Kazdy Uzytkownik komputera przeno$nego winien zapoznac sie z Regulaminem uzyt-
kowania komputeréw przenos$nych oraz pisemnie zobowigzac sie do jego przestrzega-
nia.

W przypadku przechowywania na komputerze przeno$nym danych osobowych lub sta-
nowiacych tajemnice Pracodawcy, Uzytkownik zobowigzany jest do ich przechowywania
na dysku szyfrowanym, zabezpieczonym co najmniej 8-znakowym hastem (duze, mate li-
tery, znaki specjalne lub cyfry).

Na komputerach przeno$nych przeznaczonych do zewnetrznych prezentacji multime-
dialnych nie powinny, o ile jest to mozliwe, znajdowac sie dane osobowe lub stanowigce
tajemnice Pracodawcy.

W przypadku kradziezy lub zgubienia komputera przeno$nego, Uzytkownik powinien
natychmiast powiadomi¢ o tym osobe odpowiedzialng za ochrone danych tj. Administra-



tora Danych lub 10D, zaznaczajac jednoczesnie, jakiego rodzaju dane byty na tym urza-
dzeniu przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przeno$nego w czasie
transportu, a w szczeg6lnosci:

1) zaleca sie przenoszenie go w specjalnym futerale;

2) zabrania sie pozostawiania komputera przenosnego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru;

3) podczas jazdy samochodem zaleca sie przechowywanie komputera przeno$nego pod
tylnym siedzeniem kierowcy.

W przypadku, gdy komputer przeno$ny pozostawiony jest w miejscu dostepnym dla
0s6b nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpie-
czajacego. W szczegdblnosci dotyczy to zabezpieczenia komputera na stanowisku pracy,
podczas konferencji, prezentacji, szkolen, targow itp.

W przypadku pozostawiania komputeréw przenos$nych w placéwce zaleca sie umiesz-
czanie ich po zakoniczeniu pracy w zamykanych szafkach.

Uzytkownik komputera przenos$nego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych no$nikach (pendrive, CD, DVD).
Nosniki z takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu, z
uwzglednieniem ochrony przed dostepem o0séb niepowotanych.

Pracujac na komputerze przeno$nym w miejscach publicznych i srodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wys$wietlane na monitorze informacje przed
wgladem os6b nieupowaznionych.

Rozdzial 5
Polityka wynoszenia no$nikow z danymi osobowymi poza przedszkole

Uzytkownicy nie moga wynosi¢ poza placowke bez zgody Administratora danych zad-
nych wymiennych elektronicznych no$nikéw informacji, tj. wymienne twarde dyski, pen-
drive, ptyty CD, DVD, pamieci typu Flash.

W sytuacjach koniecznych, za zgoda Administratora danych, wynoszone no$niki wy-
mienne muszg by¢ zaszyfrowane, a pliki opatrzone hastem.

Zabrania sie wynoszenia poza placowke dokumentacji papierowej, zwierajacej dane oso-
bowe (dzienniki, karty obserwacji). W przypadku innej dokumentacji (listy uczestnikow
wycieczek, dokumentacja wycieczek) nalezy jg przenosi¢ w zamykanych teczkach lub w
innej bezpiecznej formie.

W przypadku przesytania dokumentacji j/w nalezy korzysta¢ z zaufanych firm kurier-
skich, za pokwitowaniem i w opakowaniach gwarantujgcych niedostepno$¢ oséb trze-
cich.

Rozdzial 6
Polityka zabezpieczania dokumentacji papierowej z danymi osobowymi

Upowaznieni pracownicy s3 zobowigzani do stosowania tzw. ,Polityki czystego biur-
ka”. Polega ona na zabezpieczaniu (zamykaniu) dokumentéw np. w szafach, biurkach,
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pomieszczeniach przed kradzieza lub wgladem os6b nieupowaznionych po godzinach
pracy lub podczas ich nieobecnosci w trakcie godzin pracy.

Upowaznieni pracownicy zobowigzani sa do niszczenia dokumentéw i wydrukéw w
niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznacze-
niem do bezpiecznej utylizacji.

Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszcze-
niach ogélnodostepnych.

Zabrania sie wyrzucania niezniszczonych dokumentéw na Smietnik lub porzucania ich
na zewnatrz, np., na terenach publicznych miejskich lub w lesie.

Rozdzial 7
Polityka tworzenia kopii zapasowych

Zbiory danych osobowych w systemie informatycznych sa zabezpieczane przed utrata
lub uszkodzeniem za pomoca:

urzadzen zabezpieczajacych przed awarig zasilania lub zaktéceniami w sieci zasilajace;j,
sporzadzania kopii zapasowych (kopie petne).

Pelne kopie zapasowe zbioréw danych tworzone sg 2 razy w ciggu roku. Kopie systemu
kadrowo ptacowego cato$ciowe sporzadzane sg raz w miesiacu, a kopie przyrostowe raz
dziennie.

W szczegdlnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub sys-
temu nalezy wykona¢ bezwzglednie petng kopie zapasowg systemu.

Kopie zapasowe zbiorow danych nalezy okresowo sprawdza¢ pod katem ich przydatno-
$ci do odtworzenia w przypadku awarii systemu. Za przeprowadzenie tych czynno$ci
odpowiada intendentka( dotyczy jej zbioréw) oraz przewodniczgca( dotyczy zbiorow z
ktérymi pracuje)

Nos$niki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczy¢ w
spos6b uniemozliwiajacy odczyt danych.

Kopie cato$ciowe przechowywane s3 przez 5 lat a kopie przyrostowe przez 1 miesigc.

Rozdzial 8
Polityka tworzenia kopii dokumentacji serwera

Kopie zapasowe dokumentacji serwera tworzone s3 w sposéb zautomatyzowany w
oparciu o (specjalne oprogramowanie / wykorzystanie programowej funkcji serwera).

Kopie bezpieczenstwa sporzadzane s3 takze dla dokumentacji gromadzonej na dyskach
stacji roboczych uzytkownikéw w wybranym katalogu (np. w katalogu C:/Operacyjne/).

Kopie cato$ciowe sporzadzane sa raz w miesigcu, a kopie przyrostowe raz dziennie.



4. Kopie sporzadzane s3 na wydzielonym twardym dysku wymiennym na komputerze w
pomieszczeniu sekretariatu.

5. Dodatkowo - raz w miesigcu sporzadzane s3 cato$ciowe kopie miesieczne na streame-
rze.

6. Kazda tasma streamera jest opisana datg jej sporzadzenia.

7. Kopie catoSciowe przechowywane sg przez okres 5 lat a kopie przyrostowe przez 1 mie-
sigc.

8. Kopie przechowywane sa w sejfie w pomieszczeniu archiwum zaktadowego.

9. Niszczenie streamera odbywa sie poprzez jego rozmontowanie i zniszczenie taSmy po-
przez jej pociecie.

Rozdzial 9
Polityka niszczenia danych osobowych na nos$nikach elektronicznych

1. W odniesieniu do no$nikéw przenosnych (pen-drive’y) oraz nosnikéw danych zainsta-
lowanych w komponentach informatycznych - ztomowanych stosowane sg mechanizmy
bezpiecznego kasowania informacji:

1) za pomoca specjalistycznego oprogramowania;

2) przy uzyciu demagnetyzacji;

3) poprzez fizyczne niszczenie (pociecie, spalenie) no$nikéw.
2.  Wyznaczony administrator dokonuje kontroli prawidtowosci usuniecia informaciji.
3. Nosniki usuwalne, ktére nie moga by¢ ponownie wykorzystane, s niszczone.

4. Za wtasciwe skasowanie informacji zawartej na no$niku przeno$nym lub w pamieci ma-
sowej stacji roboczej odpowiada uzytkownik.

5. Za kasowanie informacji z pamieci masowych serweréw oraz nosnikéw kopii archiwal-
nych i zapasowych odpowiada administrator danych.

6. Niszczenie no$nika zostaje odnotowane w protokole zniszczenia.

Rozdzial 10
Polityka niszczenia danych na no$nikach papierowych

Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz w niszczarkach o
podwyzszonym standardzie

Rozdzial 11
Polityka napraw sprzetu IT w serwisach zewnetrznych

1. Komputery przeznaczone do naprawy nalezy wysyta¢ bez dyskéw a urzadzenia mobilne
bez kart pamieci.



W przypadku naprawy sprzetu z danymi osobowymi na no$niku nalezy je wpierw trwale
usunac z uzyciem specjalistycznego oprogramowania.

W przypadku naprawy sprzetu z danymi osobowymi na no$niku - rekomendowane jest
zawarcie specjalnego zapisu w umowie serwisowej, gwarantujacego bezpieczng napra-
we (nalezy na to zwrdéci¢ uwage przy zakupach sprzetu).

W przypadku naprawy sprzetu z danymi osobowymi na no$niku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku /
karcie pamieci. Sprzet przekazywany jest do serwisu bez podawania hasta.

Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw u klienta (umowy
gwarancyjne on-site).

Rozdzial 12
Postepowanie dyscyplinarne

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego do-
kumentu potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub
naruszenie zasad wspétpracy.

Postepowanie sprzeczne z powyzszymi zasadami moze tez by¢ uznane przez Pracodaw-
ce za naruszenie przepiséw karnych zawartych w ogélnym Rozporzadzeniu o ochronie
danych UE z dnia 27 kwietnia 2016 1.
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